eGuvenlik Politikamiz ve Etkinliklerimiz

AMAGC:

¥ TOBB Mesleki ve Teknik Anadolu Lisesi eGlvenlik calismalari ile internet, bilgisayar, diz Ustd
bilgisayar ve cep telefonlarini kullanirken; égrencilerin, velilerin ve 6gretmenlerin korunmasini
amag edinmistir.

AN

internetin ve teknolojinin yagamin énemli bir pargasi olmasi sebebiyle, herkes, riskleri ydnetme
ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

AN

Bu politika yoneticiler, 6gretmenler, veliler, okul personeli ve dgdrenciler igin hazirlanmis olup,
internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

SORUMLULUKLAR:
V' eGiuvenlik politikalarinin gelismesine katkida bulunmak.
V' Olumlu 6grenme asamasinda mesleki gelisim igin sorumluluk almak.
' Okulu ve igerisindekileri korumak igin eGuvenlik konusunda sorumluluk almak.

AN

Teknolojiyi givenli ve sorumlu kullanmak.

AN

Zarar gorUlmesi durumunda tehlikeyi gdzlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI:

iV TOBB Mesleki ve Teknik Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon ve
eposta bilgileri bulunmaktadir.

I Sitemizde yayinlanan tim icerikler okul web yayin komisyonumuz onayindan gegmektedir.

' Okulumuzun web sitesi, okul web yayin komisyonu sorumlulugunda olup, gu¢li givenlik 6nlemleri
alinmis durumdadir.

v Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:
' Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde web yayin komisyonunun izni
ve onay! ile paylasiimaktadir.

v Ogrenci igerikli tiim paylagimlarda velilerin izinleri alinmaktadir. Velisi tarafindan fotograf ve video
goruntulerinin gekilip yayinlanmasina onay verilmeyen égrencilerin, ¢cekim esnasinda psikolojik
baski yasamamasi igin tedbirler alinir.

V' Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullaniimamaktadir.

KULLANICILAR:

vV Paylagilan tim o6grenci bazh etkinliklerde, etkinlik dncesinde velilerin izinleri
alinmahdir.

v Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

V' Kullanicilar, sahsi sosyal medya hesaplarinda, okul dgrencileri ve calisanlarinin yer aldigi
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylagsamazlar.

ICERIK:
V' Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler Gzerinden yapilacaktir.

V' Video konferans yapilmadan 6nce diger okullarla iletisim kurulmus olmasi gerekmektedir.

V' Okul égrenci ve ¢aligsanlarini ilgilendiren/icinde bulunduran tim igerik, ancak kontrol ve onay
sureclerinden gegtikten sonra, paylasima acik hale gelecektir.


http://hotamisilkokulu.meb.k12.tr/icerikler/eguvenlik-politikamiz-ve-etkinliklerimiz_8931878.html

INTERNETIN VE BiLiSIM CIHAZLARININ GUVENLi KULLANIMI:

internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en guvenli sekilde &grencilerimizi ve dgdretmenlerimizi
ulastirabiliyoruz.

AN

AN

internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gére entegre etmis durumdayiz.

AN

Tdm okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak guvenli hale getirmis durumdayiz.

AN

Tam calisanlarimiz, velilerimiz ve égrencilerimiz etkili ve verimli cevrimici materyallerin kullanimi
konusunda bilgilendirilmigtir.

AN

E-guvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde ddrencilere bilgi aktarimi devam etmektedir.

AN

Cevrimici materyaller 6gretme ve 6grenmenin énemli bir pargasi olup mifredat icinde aktif olarak
kullaniimaktadir.

AN

Givenli internet giinii okulumuzda kutlanmaktadir.

AN

Okulumuz ag guvenlik prosedurlerini uygulamaktadir. Glvenlik duvari ve antiviris uygulamasi
kullaniimaktadir. Kablosuz ag i¢in parola girisi sonrasinda, ek bir kullanici adi ve parola daha
istemekle birlikte, kullanicinin mac adresinin sisteme kayit edilmesini de gerektiren bir sistemdir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

' Okul saatleri iginde dgrencilerimizin kisisel cep telefonu kullanimi yasaktir. Eger telefon vb.
iletisim araci getirmiglerse bunu okul idaresine kapali olarak teslim eder ve okul ¢ikisinda geri
alir.

AN

Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde izinsiz video yada
fotograf ceken dgrencilerin velileri ile iletisim kurulur ve gerekli 6nlemler alinir.

' Okul ve okul bahgesi sinirlari igerisinde izinsiz fotograf ve video ¢ekimi yapilamaz v
Her turll kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

V' Okulumuz bu tir cihazlarin kullanimindan dodacak olumsuz saglik ve yasal sorumluluklar kabul
etmez.

' Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi
icin gerekli tim 6nlemleri alir, fakat sorumluluk kisiye aittir.

V' Okulumuz dgrencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul
idarecisi g6zetiminde kullanabilirler.

v Ogrencilerimiz egitim amagh (web 2 araclarinin kullanimi vb) kisisel cihazlarini kullanmak igin
okul yénetiminden izin almaldir.

v Velilerimiz okul saatleri igerisinde ogrencileriyle gérisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak gérisme yapmalari
saglanmalidir.

v Ogrencilerimiz cep telefon numaralarini yalnizca givenilir kigilerle paylagmalari, tanimadiklari
guvenilir bulmadiklari kigilerle cep telefonu gibi kigisel bilgilerini paylasmamalari gerektigi
konusunda bilin¢glendiriimektedirler.

v Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak
ya da kapatarak gorevlerine devam etmelidir.

vV Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davraniglarda bulunursa
disiplin iglemleri baslatihr.



AN

AN

Kurum c¢alisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari Gzerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
génderecekleri her turll icerik ve mesajlasmanin hukuki sorumlulugunu tagsimaktadir, uygunsuz
olabilecek her turli icerik ve mesajlasma ivedilikle okul yénetimi ile paylasilir. Boyle bir duruma
mahal vermemek i¢in gereken dnlemler alinir.

EGUVENLIK EGITIMi:
Ogrenciler igin eGuvenlik mufredati ilgili derslerin yillik planlarina eklenir ve 6égrenciler bu
konularda bilgilendirilir.

Cocuklarda bilingli ve guvenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistiriimesi igin
rehberlik faaliyetleri dizenlenmektedir.

Ders mifredatlarina sosyal medya basta olmak Uzere internetin bilingli kullanimt ile ilgili konularin
yenilenen bilgilerle giincellenmesi okul idaresi/BiT koordinatér égretmeni tarafindan saglanir.

Fatih projesinin yudrdtidlmesi ve slrdirilmesi asamasinda teknolojinin etkili ve guvenli
kullanimlarinin saglanmasi i¢in givenli internet agi mevcuttur.

Ogrencilerimizin ihtiyaglar dogrultusunda gevrimigi glivenligi gelistirmek igin rehberlik ya da sube
ogretmenleri tarafindan akran egitimi uygulanmaktadir.

Teknolojiyi olumlu kullanan 6grenciler édillendirilir.

v Cevrimici glvenlik politikasi tim calisanlarimiza resmi olarak duyurulur.

' Guvenli internet glini okulumuzda kutlanmaktadir. Buglne yonelik okul koridorlari ve siniflarda

pano galismalarimiz ve sosyal medya paylasimlarimiz olur.

GCEVRIMIiCi OLAYLAR VE KORUMA:
Okulumuzun tum Gyeleri ¢cevrimici riskler konusunda bilgilendirilecektir. Egitimler yapilip icerikler
aciklanacaktir.

Okulumuzda yasadisi icerik, glvenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma, ¢ocuk
istismari, kisisel bilgi glvenligi gibi konularda bilgilendirme calismalari yapilmaktadir.

v Glvenli internet gunl kutlanmaktadir.

V' Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim sikayetler

okul midurtne bildirilecektir.

Okulumuzun tum uGyeleri gizlilik ve glvenlik endiselerini ortadan kaldirmak igin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

V' Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

Sorunlarin ¢ozimiinde galisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile
birlikte hareket etmelidir.



